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Quantos malwares são criados em um dia?
Produto Taxa Não Detectado
Kaspersky 99.9% -
F-Secure 99.8% 114 975
BitDef. - McAfee 99.7% 229 950
Avast 99.4% 574 875
Eset - Baidu 98.6% 1 494 675
Sophos - AVG 98.1% 2 069 550
TrendMicro 95.1% 5 518 800
Microsoft 86.3% 15 636 600

AV-Comparatives
File Detection - March 2015
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Quantos malwares são criados em um dia?

Segundo o AV-TEST, o 
instituto registra mais de 
390.000 novos programas 
maliciosos todos os dias.
av-test.org/en/statistics/malware/



Segurança de perímetro não é suficiente

1 2 3 4 5 6 7 8

Proporcão de Investimento entre Perímetro e Aplicação é de 23-para-1
- Gartner Maverick Research: Stop Protecting Your Apps; It’s Time for Apps to Protect Themselves (2014) 



Proteção de Aplicações
84% das invasões acontecem pela Camada Aplicação

Redes
Hardware

Infraestrutura

• Switch/Router security
• Firewalls
• NIPS/NIDS
• VPN
• Net-Forensics
• Anti-Virus/Anti-Spam
• DLP
• Host FW
• Host IPS/IDS
• Vuln. Assessment tools

Propriedade
Intelectual

Dados de 
Clientes

Processos 
Negociais

Segredos
Estratégicos

Aplicações



Ciclo de vida de um ataque

Research Potential Targets
Research Infiltration

Phishing Attack and Malware

Monetization
Data Sold on Black Market

Discovery
Mapping Breached 
Environment

Capture
Obtain dataExfiltration/Damage

Exfiltrate/Destroy Stolen Data

$



Grandes vazamentos de dados continuam a ocorrer...
…mesmo com grandes investimentos em segurança e conformidade

2017

2009 e 2015

Segundo estudos da 
IBM X-Force, os custos de uma 
violação de dados per capita 
foi em média R$175, 
chegando a casos de R$233.

2017



Data 
Protection



Quais os nossos desafios

Porquê?

Impossível estar 100% protegido de todas as vulnerabilidades

Impossível manter tudo atrás dos Firewalls

Os dados devem ser constantemente compartilhados

Porque isso ocorre?



Quais as opções disponíveis

Ija&3k24kQotugDF2390^320OWioNu2(*872weWaasIUahjw2%quiFIBw3tug^5a…?

7412 3456  7890 0000

8juYE%Uks&dDFa2345^WFLER
G

AES

Muda a estrutura dos dados e das aplicações

Dado totalmente criptografado é inutil se não for bem usado

Gerenciamento de chaves é um pesadelo

Necessidade de múltiplas soluções, muitas com brechas 
de segurança



Mundo ideal
Dados descaracterizados

Dado Protegido

SSN: 022-37-2773

fpe.protect(SSN)

SSN: 734-81-9292 SSN: 734-81-9292 SSN: XXX-XX-2773

fpe.access(SSNe)

SSN: 734-81-9292

Mainframe DatabaseWeb Form Logs, Reports,  & 
Backups

New Account 
Application

Customer Service 
Application



Modelos de proteção existentes

12

4361 4871 1917 5946

FPE

1234 56024342 4321

Partial FPE

1234 56116197 4321

Stateless Token

1234 56WX4WDL 4321

eFPE

1234 56BQDSJHKGZS

Obviously
Protected

XXXXXXXXXXXX 4321

Masked



Mescla dos modelos

FPE

FPE

FPE

FPE

SST*
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						Name		SS#		Credit Card #		Street Address		Customer ID

						James Potter		385-12-1199		37123 456789 01001 		1279 Farland Avenue		G8199143

						Ryan Johnson		857-64-4190		5587 0806 2212 0139		111 Grant Street		S3626248

						Carrie Young		761-58-6733		5348 9261 0695 2829		4513 Cambridge Court		B0191348

						Brent Warner		604-41-6687		4929 4358 7398 4379		1984 Middleville Road		G8888767

						Anna Berman		416-03-4226		4556 2525 1285 1830		2893 Hamilton Drive		S9298273



						Name		SS#		Credit Card #		Street Address		Zip

						Kwfdv Cqvzgk		161-82-1292		37123 48BTIR 51001		2890 Ykzbpoi Clpppn		S7202483
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						Eskfw Gzhqlv		178-17-8353		4929 43KF PPED 4379		8261 Saicbmeayqw Yotv		G3951257

						Jsfk Tbluhm		525-25-2125		4556 25ZX LKRT 1830		8412 Wbbhalhs Ueyzg		B6625294
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Utilização dos dados

Protected Data Environment

Name SS# Credit Card # Street Address Customer ID
Kwfdv Cqvzgk 161-82-1292 37123 48BTIR 51001 2890 Ykzbpoi Clpppn S7202483
Veks Iounrfo 200-79-7127 5587 08MG KYUP 406 Cmxto Osfalu B0928254
Pdnme Wntob 095-52-8683 5348 92VK DEPD 1498 Zejojtbbx Pqkag G7265029
Eskfw Gzhqlv 178-17-8353 4929 43KF PPED 8261 Saicbmeayqw G3951257
Jsfk Tbluhm 525-25-2125 4556 25ZX LKRT 8412 Wbbhalhs Ueyzg B6625294

ETL & Data 
Integration Suites

XML Gateways3rd Party 
Applications

Teradata & Hadoop Mainframe
Applications & Databases

Custom
Applications 

Web & 
Browser 

Applications

Payment DevicesProduction Databases
& Flat Files
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E-Commerce como referência

HP PIE 
Key 

Server 
(Appliance)

One-time Key +
Key ID + JavaScript

Merchant 
Web Tier

Host –
with HP  
PIE Host 

SDK

One-time KeyKey ID

Card Number:

Merchant Datacenter

JavaScript HP FPE

Desktop or
Mobile browser

HP PIE 
Web 

Server 
(Appliance)

Firewall

DMZ

Encrypted PAN
+ Key ID



Desenvolvimento
Seguro



Custos envolvidos

3We are breached 
or pay to have 

someone tell us 
our code is bad

2IT deploys the 
insecure software

4We convince 
& pay the 

developer to fix it

1Somebody builds  
insecure software

Costs
Costs and incidence of attacks 
are high and growing.

Number of successful attacks 
per year per company:
144% increase in 4 years

Average cost of cyber 
crime 
per company:
95% increase in 4 years

2014
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Diferentes necessidades em diferentes 
etapas

Dynamic RuntimeStatic

Production

Fortify on Demand App Defender

On Premise App Defender

Application Development

TestCodeDesign Integration 
& Staging

IT Operations

On Demand

WebInspectStatic Code Analyzer



S-SDLC: 
Secure Software Development Lifecycle

IEEE Security and Privacy – Software Security, Gary McGraw, 2004 



OWASP Top 10 
Representação de Risco



Administração, acompanhamento e remediação dos riscos de software
Software Security Center Server

Problemas que endereça:
Falta de visibilidade ponta a ponta do processo de 
segurança de aplicações entre as áreas envolvidas no 
processo de desenvolvimento de software.

Características:
 Especificação, comunicação e acompanhamento das 

atividades de segurança realizadas ao longo do 
desenvolvimento de software;

 Plataforma de administração de segurança em
desenvolvimento de software com enfoque orientado a 
processos e papéis;

 Centralização de resultados e possibilidade de exportação
de relatórios em diferentes formatos para
acompanhamento de métricas do S-SDLC;

Beneficios:
• Contar com uma visão clara e precisa do risco de software 

desenvolvido para a organização; 
• Redução do custo e do tempo para a remediação de 

vulnerabilidades;
• Acelera a redução de riscos e custos no desenvolvimento de 

software.



Gestão de 
Segurança



Inteligência
AnalizaColeta / Correlaciona Procura

Eventos / Segundo Milhões de Dados Evento Específico



Inteligência

Investigação 
de Incidente
• Análise Forense

• Procura Rápida

• Relatórios

Automatizados

Security 
Analytics
•Behavior profiling

•Aprendizado por

Máquina

•Conheça o 

Desconhecido

Compliance
•Logs Centralizados

•Retenção de Dados

Monitoração/ 
Alerta em 
Tempo Real
•Monitorar Eventos

em tempo real

•Construir fluxo

para Identificar, 

Analizar e 

Responder

Integração
Operações e 
Segurança

•Monitoração

Integrada

de eventos

de rede, 

operações e 

segurança



Reputação

Gerência ativa “baseada em reputação" 
políticas de segurança para detectar e 
impedir a comunicação com os “hosts 
com alto risco".

• Pesquisa e uma visão de comunidade de 
segurança global

• Inteligência alimentado o Siem para 
correlação em tempo real

• Detecta e prioriza as ameaças através da 
correlação de atividade suspeita Database Network

s
ServersApps Devices

Events
SIEM

Reputation
Data

Responses

App



Comportamento

Database Queries

USB Files Saved

VPN Logins

Files Accessed

Emails Sent

Screen Prints

Hosted Apps

Web Surfing

Lowered monitoring and management costs 

ROI Impact

Faster Event Resolution 

Find the Bad Guys

Events

Applications

Accounts

Users & roles

Directories



Medias sociais



Mapa de risco e serviços afetados



Padrões

Uma máquina interna tenta contactar
um número grande de maquinas 
externas desconhecidas



Visão consolidada

• Priorização

• Risco alinhado com 

áreas de negócios

Mapa de Calor Mapeamento dos 
Ativos

Indicadores de 
Risco

• Rápida identificação e 
isolamento de 
ameaças

• Score de inteligência e 
Vulnerabilidades

• Consolidação de 
múltiplas fontes de 
risco

• Relatórios de risco e 
tendências

• Monitoração continua
• Conformidade de 

maneira analítica

Conformidade

Visão única de segurança, operações e conformidade de TI



Cybercrime
Ransonware



O que é Cibercrime e temos leis contra ?

Cibercrime, crimes eletrônicos ou crime digital são termos utilizados para se referir a toda a atividade onde um 
computador ou uma rede de computadores é utilizada como uma ferramenta, uma base de ataque ou como meio 
de crime.

Calúnia (art. 138 do CP), Difamação (art. 139 do CP), Injúria (art. 140 do CP),
Interceptação telemática ilegal, CP art. 10 da lei 9296/96 (Lei federal Brasileira)
Proteção a Propriedade intelectual Lei 9.610/98 (Antipirataria )
Dano ao patrimônio - Previsto no art.163 do Código Penal
Sabotagem informática - art.163 do Código Penal (Dano ao patrimônio )
Pornografia infantil - o art. 241 do Estatuto da Criança e do Adolescentes
Apropriação indébita - O Código Penal artigo 168, reclusão de 3 a 6 anos e multa
Estelionato - Código Penal artigo 171
Invasão de dispositivos informáticos  - Código Penal, Lei 12.737/2012, (Lei Carolina Dieckmann)





Como acontece a contaminação?



Quais os resultados da contaminação?



Pagar o resgate ou não?
O RESGATE

• Depois do bloqueio, os criminosos entram 
em contato com a vítima, por SMS ou por e-
mail, 

• Solicitam uma quantia em BITCOIN em troca 
do código de desbloqueio.

• Muitas vezes o resgate pago é em vão, a 
senha é falsa e não dá acesso aos arquivos. 

• Além de perder dinheiro, perde todos os 
dados!



EXISTE APENAS UM TIPO DE RANSOMWARE?

• CryptoLocker, 

• CryptoWall, 

• CoinVault, 

• TorLocker, 

• CoinVault, 

• TeslaCrypt, 

• CTB-Locker,

• Etc...



Crime organizado:
• As evidências apontam que estamos entrando na “quarta grande 

era” do crime organizado, a “Idade de crime digital” – com os 
mundos online e offline convergindo;

• 80% do crime digital se origina em alguma forma de atividade 
organizada;

• O crime digital não é privilégio da juventude, 43% dos criminosos 
são maiores de 35 anos;

Quem está utilizando o cibercrime?

• Terroristas entraram no cibercrime para 
financiar atividades terroristas.



Como se proteger contra o Ransomware?

• Antivírus com capacidade comprovada de defesa 
contra Ransomware.

• Cuidados com e-mails, softwares não originais e 
dispositivos móveis

• Mantenha seus softwares atualizados. 

• Mantenha o Windows Update ativado. 

• Cuidado com páginas que solicitam ou exigem o 
download de um programa

• Avisos de atualização não aparecem dentro da 
janela do navegador.

• Ter um backup atualizado para restaurar seus 
arquivos caso o pior aconteça.



FERRAMENTAS REATIVAS:
• HIPS & Firewall
• URL Filtering
• Anti-spam
• Anti-fishing
• Blacklist

FERRAMENTAS PRÓATIVAS:
• Heuristica
• Whitelisting
• App Control
• Web Control
• System Watcher

29%  
Ameaças 

desconhecias
70%

Ameaças 
conhecidas

?
1%

FERRAMENTAS AVANÇADAS:
• BSS
• AEP
• AntiAPT
• System Watcher

• Reputação de sites e aplicações
• Sequestro de dados
• Botnets
• Controle de dispositivos
• Vulnerabilidades complexas
• Análise de comportamento 

• Ciber TERRORISMO
• ESPIONAGEM
• Zero-days

• Ameaças simples
• Ameaças conhecidas
• Vulnerabilidades antigas

ANTIVÍRUS NÃO! CONSOLE DE SEGURANÇA SIM!



Marco Civil da 
Internet



Marco Civil da Internet

• Em vigor desde junho de 2014;

• Constituição da Internet no Brasil

• Lei de Azeredo no. 84/1999

• Iniciado em 2010 – http://culturadigital.br/marcocivil

• Liberdade de expressão online, proteção de privacidade, 

divisão de responsabilidades



• Responsabilidade dos provedores

• Desenvolvimento e acesso à internet

• Privacidade

• Neutralidade da Rede

• Demais direitos

• Propostas de alterações do Marco Civil

Marco Civil da Internet



Marco Civil da Internet



Marco Civil da Internet



Marco Civil da Internet



Parceria com Fabricantes

Microsoft Gold Partner Dell Preferred Partner HP Silver Partner Kaspersky Platinum 
Partner

Adobe Platinum 
Reseller APC Platinum Partner Autodesk Partner WatchGuard Partner

SOLO NETWORK



OBRIGADO!

Paulo Vendramini

Paulo.Vendramini@solonetwork.com.br

+55 41 8887-4828

+55 11 99953-4444

mailto:Paulo.Vendramini@solonetwork.com.br
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